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Czym wiasciwie jest dezinformacja?

Dezinformacja to celowo przygotowane tresci, ktére maja
wprowadzi¢ odbiorce w btad. Ktos je tworzy z intencja
osiggniecia konkretnego efektu: zarobi¢ na kliknieciach,
zdoby¢ uwage i zasiegi, sktocic ludzi, wptynac¢ na decyzje
odbiorcéw albo na ich emocje. To dziatanie zaplanowane —
nie przypadek ani zwykta pomytka.

W praktyce dezinformacja przybiera rézne formy. Moze by¢
catkowicie zmyslona, ale czesto opiera sie na ziarnku
prawdy, ktére zostaje wyolbrzymione, wyrwane z kontekstu
albo potaczone z fikcja. Dzieki temu wyglada wiarygodnie. e’
Zdarza sie, ze autorzy podszywaja sie pod eksperta,

instytucje czy medium, uzywaja fachowego jezyka,
.Cytatdw” bez zrédet albo grafik stylizowanych na powazne
komunikaty. Celem jest jedno: zeby odbiorca nie uruchomit
czujnosci, tylko przyjat przekaz ,na wiare”.

Dezinformacja $wietnie zeruje na emocjach. Tresci
przygotowuje sie tak, by od razu cos w nas ,klikneto™
strach, oburzenie, poczucie niesprawiedliwosci, czasem ekscytacja szokiem. Gdy emocje
wchodza na wysokie obroty, myslimy szybciej, udostepniamy szybciej i... rzadziej sprawdzamy. To
dlatego fatszywe tresci potrafig rozchodzic sie szybciej niz rzetelne wyjasnienia.

Miegjsce publikacji tez nie jest przypadkowe. Dezinformacja pojawia sie tam, gdzie spedzamy

czas. w mediach spotecznosciowych, na komunikatorach, w krétkich wideo, na stronach
udajgcych portale informacyjne. Czesto wyglada tak samo jak zwykta wiadomos¢ — miniatura,
chwytliwy nagtéwek, pewny ton — tyle ze pod spodem kryje sie manipulacja: pominiete fakty,
stare zdjecie opisane jak nowa sensacja albo domyst przedstawiony jak dowaod.

Skutki sa realne. Fatsz potrafi zmienic czyjes decyzje, podsycic¢ konflikty, zniszczy¢ reputacje
niewinnych oséb, a z czasem ostabi¢ zaufanie do wszystkiego i wszystkich. Gdy zaczynamy
wierzyc, ze ,wszyscy ktamia”, tatwo sterowac naszymi emocjami i wyborami —i wiasnie na to
licza autorzy takich tresci.

Najprostszy sposob, by zaczac sie broni¢, to nazwac zjawisko po imieniu. Jesli widzisz tresé, ktdra
wyraznie chce tobag poruszy¢, a jednoczesnie nie podaje sprawdzalnych faktow, miej z tytu
gtowy, ze moze to by¢ dezinformacja. Swiadomy odbiorca nie musi zna¢ wszystkich sztuczek, ale
rozumie, ze w sieci kto$ moze grac¢ na jego emocjach i czasie.



Dezinformacja vs misinformacja

Na pierwszy rzut oka oba pojecia brzmiag podobnie i czesto sg mylone, ale réznica miedzy nimi
jest kluczowa. Dezinformacja to Swiadome klamstwo. Ktos przygotowuje tresci z zamiarem
oszukania odbiorcy. To moze byc¢ spreparowany artykut, zmanipulowane zdjecie, przerobione
nagranie albo wiadomos¢ podszywajaca sie pod eksperta. Autor wie, ze to nieprawda, i wiasnie
dlatego to publikuje. Celem jest osiagniecie korzysci — finansowej, politycznej, spotecznej — albo
po prostu zyskanie popularnosci kosztem innych.

Z kolei misinformacja to nie celowe oszustwo, ale wciagz informacja nieprawdziwa. Powstaje
wtedy, gdy ktos pomyli fakty, Zle zinterpretuje dane albo bezrefleksyjnie powieli niesprawdzone
wiadomosci. Osoba, ktdra rozpowszechnia takie tresci, sama moze w nie wierzy¢ i nie miec
zamiaru nikogo oszukac. Misinformacja nie ma wiec ztej intencji, cho¢ efekty moga by¢ rownie
grozne — odbiorcy nadal dostaja fatsz, ktéry ksztattuje ich poglady i decyzje.

Réznica sprowadza sie do intencji. Dezinformacja to planowane klamstwo, a misinformacja to
btad. W praktyce oba zjawiska czesto sie ze soba przeplataja. Fatszywe wiadomosci stworzone
jako dezinformacja zaczynaja krazy¢ w internecie i blyskawicznie zamieniaja sie w
misinformacje, bo ludzie udostepniaja je w dobrej wierze, myslac, ze dzielg sie czyms waznym.

Swiadomosc tego rozréznienia pomaga zrozumied, dlaczego tak istotna jest czujnosé. Nawet
jesli ktos nie miat ztych zamiardw, to powielanie niesprawdzonych tresci nadal szkodzi. Dlatego
warto zatrzymac sie na chwile, sprawdzi¢ zrédio i zastanowic sig, zanim przekazemy informacje
dalej. W erze szybkich klikniec i natychmiastowych reakgcji ta krotka pauza moze byc¢ najlepsza
ochrong przed staniem sie mimowolnym przekaznikiem fatszu.

Fake news - nowa epidemia

Jeszcze kilkanascie lat temu, kiedy ktos chciat szerzy¢ fatszywe
informacje, musiat drukowac ulotki, rozpuszczac plotki poczta
pantoflowa albo prébowac przebic sie do tradycyjnych mediow.
Dzis wystarczy kilka kliknie¢, zeby wiadomos¢ — prawdziwa czy
nie — obiegta caty swiat w kilka godzin. To wiasnie sprawia, ze
fake newsy zaczety przypominac epidemie: rozprzestrzeniaja sie
szybko, zarazaja kolejne osoby i trudno je zatrzymac, gdy juz
rusza w obieg.

Internet i media spotecznosciowe dziataja jak idealne
srodowisko dla fatszywych tresci. Mechanizmy algorytmow
podbijaja to, co wzbudza emocje i generuje reakcje. A fake
newsy sa tworzone wtasnie po to, by wywotywac szok, ztos¢, oburzenie czy strach. W efekcie to

one zyskuja najwiekszy zasieg i trafiajg do coraz wiekszej liczby uzytkownikdw. Prawdziwe
informacje, ktore sa spokojne i wywazone, znikaja w tle, bo nie wywotuja takiej lawiny reakcji.

Problem fake newsow nie dotyczy juz tylko rozrywki czy niewinnych plotek. Widzimy ich wptyw
na polityke, zdrowie czy bezpieczenstwo. Wystarczy przypomniec sobie, jak wiele oséb w czasie
pandemii trafiato na nieprawdziwe informacje o cudownych lekach, spiskach czy rzekomych



zakazach. Wiele z tych tresci powodowato realne szkody: ludzie bali sie korzysta¢ ze
sprawdzonych metod leczenia, protestowali przeciwko zaleceniom ekspertéw albo podejmowali
ryzykowne decyzje.

Sita fake newsdw polega tez na tym, ze sa tatwe do zapamietania. Prosty przekaz, mocny obraz,
chwytliwy tytut — to zostaje w gtowie. Nawet jesli pdzniej przeczytamy sprostowanie, czesto
pamietamy pierwszg, fatszywag wersje. Psychologowie modwig, ze ludzki umyst lubi historie i
emocje, a fake newsy dostarczajg ich w nadmiarze.

To wszystko sprawia, ze méwimy o zjawisku jak o epidemii. Fake newsy rozprzestrzeniaja sie
btyskawicznie, wciagaja kolejne osoby i bardzo trudno je ,wyleczyc”, kiedy juz sie zadomowig w
swiadomosci ludzi. Walka z nimi wymaga wysitku: edukacji, czujnosci i krytycznego myslenia.
Kazdy z nas moze by¢ nosicielem tej ,choroby” — wystarczy, ze bez zastanowienia udostepnimy
cos, co wzbudzito w nas emocje. A skoro tak, to kazdy z nas ma tez odpowiedzialnosé, by sie
zatrzymac, sprawdzi¢ i nie doktadac kolejnej cegietki do muru fatszu.

Dlaczego wierzymy w gtupoty?

Moze sie wydawac, ze w erze internetu fatwiej niz kiedykolwiek
oddzieli¢ prawde od ktamstwa. W korcu mamy dostep do
ogromnej ilosci wiedzy i mozemy w kilka sekund sprawdzi¢
dowolng informacje. A jednak wcigz nabieramy sie na fake
newsy i wierzymy w tresci, ktére czesto nie maja sensu.
Dlaczego tak sie dzieje? Odpowiedz lezy w tym, jak dziata nasz
mozg i jakie emocje nami kieruja.

Cztowiek nie jest maszyna do analizy faktéw. Nasz umyst lubi
proste wyjasnienia i historie, ktére fatwo zapamietac. Jesli cos
brzmi logicznie, a do tego wywotuje silne emocje, szybko
przyjmujemy to za prawde. Nie sprawdzamy zrodet, bo emocja
jest silniejsza niz chtodna analiza. Wtasnie dlatego fake newsy sg
tak skuteczne - nie podaja ztozonych danych, ale krotkie, mocne
hasta, ktére uderzaja w nasza wyobraznie.

Wazng role odgrywa tez tzw. potwierdzanie wiasnych przekonan. Lubimy informacje, ktdre
zgadzaja sie z tym, w co juz wierzymy. Jesli ktos ma watpliwosci wobec nauki, tatwiej uwierzy w

tresci podwazajgce szczepienia. Jesli ktos nie ufa politykom, szybciej kliknie artykut o kolejnym
.Skandalu”. To nie przypadek — po prostu chetniej przyjmujemy wiadomosci, ktdre pasujag do

naszego obrazu swiata, nawet jesli sg fatszywe.

Nie bez znaczenia jest takze tempo, w jakim zyjemy online. Przewijamy dziesigtki postow,
ogladamy krétkie filmiki, czytamy tylko nagtéwki. Mato kto ma czas, by zagtebiac sie w petne

tresci i sprawdzac ich rzetelnosé. W efekcie decyzje podejmujemy szybko i powierzchownie, a to
idealne warunki do tego, by ktos podsunat nam manipulacje.



Do tego dochodzi jeszcze efekt grupy. Jesli znajomi udostepniaja jakas wiadomosé,
automatycznie wydaje sie bardziej wiarygodna. Skoro wiele oséb o czyms mowi, to ,musi by¢
prawda”. Tak dziata presja spoteczna, ktdrg czesto wykorzystujg twoércy dezinformacji.

Wszystko to pokazuje, ze wiara w gtupoty nie wynika z naszej naiwnosci, ale z naturalnych
mechanizmow psychologicznych. Mézg chce szybko zrozumiec swiat, emocje popychajg nas do
reakcji, a brak czasu sprawia, ze rzadko weryfikujemy fakty. To normalne, ale niebezpieczne, bo
W sieci zawsze znajdzie sie ktos, kto chetnie to wykorzysta.

Dlatego najwazniejsze jest, by mie¢ swiadomos¢ tych putapek. Kiedy widzimy wiadomosé, ktéra
MocnNo nami porusza, warto zrobic stop, wzig¢ oddech i sprawdzié, czy naprawde mamy do
czynienia z faktami. Tylko tak mozemy zmniejszy¢ szanse, ze po raz kolejny damy sie ztapac na
sprytnie przygotowana manipulacje.

Jak dziatajg algorytmy?

Kiedy korzystamy z internetu, wydaje nam sie, ze sami
wybieramy tresci, ktoére ogladamy. W praktyce ogromna role
odgrywaja tu algorytmy, czyli programy komputerowe, ktére
decydujg, co zobaczymy w pierwszej kolejnosci. Algorytmy
analizujg nasze klikniecia, lajki, komentarze, a nawet czas
spedzony przy danym filmie czy zdjeciu. Na tej podstawie
staraja sie przewidzie¢, co najbardziej nas zainteresuje, i
wiasnie to podsuwajg na gore naszej tablicy czy strony
gtéwnej.

NIE MARTW SIE,
WIEM, CO LUBISZ!

Na pozér brzmi to wygodnie — w koncu dostajemy tresci
dopasowane do naszych zainteresowan. Problem zaczyna sie
wtedy, gdy zauwazymy, ze algorytmy nie wybieraja tego, co

jest najprawdziwsze czy najbardziej wartosciowe, tylko to, co
wywotuje emocje i angazuje nas jak najmocniej. Jesli
oburzajacy post sprawia, ze zostajemy przy nim diuzej i
chetnie go komentujemy, to algorytm uzna go za ,wazny" i pokaze kolejnym osobom. W ten

sposob fatszywe informacje moga rozchodzi¢ sie znacznie szybciej niz spokojne, rzetelne
wiadomosci.

Algorytmy tworza tez cos, co nazywa sie ,,banka informacyjna”. Oznacza to, ze widzimy przede
wszystkim tresci zgodne z naszymi dotychczasowymi przekonaniami i zainteresowaniami. Jesli
czesto ogladamy filmiki o spiskach, algorytm bedzie podsuwat nam ich jeszcze wiecej. Jesli
klikamy w sensacyjne nagtowki, to wtasnie takich wiadomosci zacznie pojawiac sie coraz wiecej.
Z czasem mozemy dojs¢ do wniosku, ze ,wszyscy wokdt" mysla tak samo jak my, bo rzadko
widzimy inne perspektywy.

Tworcy portali spotecznosciowych ttumacza, ze algorytmy maja utatwiac zycie i dopasowywac
tresci do uzytkownikdéw. Ale w praktyce to mechanizmy nastawione gtéwnie na zysk — im diuzej
siedzimy na platformie, tym wiecej reklam zobaczymy. A im wiecej emocji przezywamy, tym
chetnigj zostajemy. W efekcie nie rzetelnos¢ wygrywa, tylko klikalnos¢.

Zrozumienie dziatania algorytmadw jest kluczem do swiadomego korzystania z sieci. Jesli wiemy,
ze nie ogladamy ,catego swiata”, ale tylko jego wycinek wybrany przez komputer, tatwiegj



zachowac dystans i krytyczne podejscie. Internet nie pokazuje nam obiektywnej rzeczywistosci,
lecz rzeczywistos¢, ktorg zaprogramowano tak, by zatrzymac nas jak najdtuzej przed ekranem.

Mechanizmy manipulacji informacjqg

Dezinformacja rzadko dziata wprost. To nie sg zawsze oczywiste
klamstwa, ktdre tatwo rozpoznac. Czesciej mamy do czynienia z
subtelnymi trikami, ktdre sprawiajg, ze zaczynamy watpi¢ w
fakty, zmieniamy zdanie Iub przyjmujemy cudzy punkt
widzenia. To wifasnie mechanizmy manipulacji — sposoby
wplywania na odbiorcéw bez ich swiadomej zgody.
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Jednym z najczestszych jest wyrywanie informacji z
kontekstu. Zdjecie albo fragment wypowiedzi zostaje
zaprezentowany w taki sposob, ze znaczenie catej sytuacji q
wyglada zupetnie inaczej. Nagtowki czesto sg pisane tak, by )
sugerowac sensacje, chociaz tres¢ artykutu jest znacznie
spokojniejsza. Widzimy wtedy tylko wycinek prawdy, a reszta

zostaje przed nami ukryta.

Kolejny mechanizmm to powtarzanie. Cdy jakas informacja

pojawia sie wiele razy w rdznych miejscach, zaczynamy

traktowac ja jako bardziej wiarygodna. Nawet jesli za kazdym razem jest fatszywa, nasz mdézg
uznaje: ,skoro o tym tyle sie moéwi, cos musi by¢ na rzeczy”. To wtasnie dlatego plotki i mity tak
tatwo sie utrwalaja.

Czesto wykorzystywany jest tez autorytet. Jesli wiadomos¢ zostanie przypisana do znanej osoby,
eksperta lub instytucji, szybciej w nig wierzymy. Nawet jesli autorytet zostat zmyslony albo
catkowicie zZle przedstawiony, sam fakt, ze pojawia sie nazwisko czy logo, zwieksza zaufanie

odbiorcy.

Silnym narzedziem jest réwniez granienie na emocjach. Strach, oburzenie czy poczucie
zagrozenia sprawiajg, ze reagujemy szybciej i mniej krytycznie. W takich momentach nie
chcemy analizowac¢ faktdw, tylko natychmiast dziataé. Twoércy dezinformacji $wietnie to
wykorzystuja — zamiast spokojnych danych podajg dramatyczne historie, ktore tatwo zapadaja w
pamiec.

Manipulacja opiera sie tez na polaryzacji. Chodzi o dzielenie ludzi na dwa obozy: my kontra oni,
dobrzy kontra zli. Takie podejscie wzbudza emocje i podsyca konflikty, a w efekcie utrudnia
spokojna dyskusje. Gdy zaczynamy mysle¢ w kategoriach ,kto jest przeciwko nam, ten jest
wrogiem”, tatwiej nami kierowac i trudniej nam zaufac rzetelnym zrodtom.

Wszystkie te mechanizmy maja jeden cel: skioni¢ odbiorce, by uwierzyt w fatszywy obraz
rzeczywistosci. Im mniej czasu poswiecamy na refleksje i sprawdzanie faktéw, tym skutecznigj
dziataja. Dlatego tak wazne jest, by znac te triki i umie¢ je rozpoznaé. Swiadomosé, ze ktos moze
prébowac nami manipulowad, to pierwszy krok do obrony przed fatszem.



Typowe techniki dezinformacji

Dezinformacja nie zawsze jest oczywistym kiamstwem.
Najczesciej korzysta z okreslonych technik, ktdre sprawiaja,
ze fatsz wydaje sie prawda, a odbiorca nie zauwaza
manipulacji. Zrozumienie, jak dziataja te triki, pomaga
szybcigj je rozpoznac i nie dac¢ sie wciggnac w putapke.

Jedna z najczesciej stosowanych technik jest sensacyjny
nagtéwek. Wiele oséb nie czyta catego artykutu, a jedynie

sam tytut. Dlatego nagtowki pisane sa w taki sposodb, by
wywotac emocje i zmusi¢ do klikniecia. Nierzadko tres¢
tekstu wecale nie potwierdza tak mocnych stéw, ale pierwsze
wrazenie zostaje w pamieci i to ono ksztattuje opinie
czytelnika.

Kolejna technika to uzywanie fatszywych autorytetow.
Autorzy dezinformacji powotuja sie na ekspertow, ktorzy w
rzeczywistosci nimi nie sg, albo przypisuja prawdziwym
naukowcom czy instytucjom stowa, ktorych nigdy nie
wypowiedzieli. Dzieki temu przekaz zyskuje pozorna
wiarygodnos¢ i tatwiej trafia do odbiorcy.

Czesto stosuje sie tez manipulacje obrazem. Zdjecia i filmy sa wyrwane z kontekstu, podpisane
nieprawdziwym opisem lub celowo przerobione, by wygladaty dramatyczniej. W erze mediow
spotecznosciowych obraz dziata szybciej niz stowo, dlatego to wiasnie on staje sie nosnikiem
klamstwa.

Dezinformacja lubi réowniez mieszaé¢ prawde z falszem. Do kilku prawdziwych informacji
dorzuca sie jedna fatszywa, przez co catos¢ wyglada wiarygodnie. Odbiorca, widzac znajome

fakty, nie zauwaza momentu, w ktérym zostat oszukany. To szczegdlnie niebezpieczne, bo taki
przekaz trudno jednoznacznie obalié.

Popularnym chwytem jest takze powtarzanie tego samego komunikatu w réznych miejscach.

Gdy styszymy cos wiele razy, zaczynamy traktowac to jako bardziej prawdziwe, nawet jesli nie ma
na to zadnych dowoddw. Nasz mézg lubi powtarzalnosé i szybko nabiera przekonania, ze ,w tym
musi by¢ cos na rzeczy".

Warto wspomniec takze o technice polaryzacji, czyli przedstawianiu $wiata w czarno-biatych
barwach. Dezinformacja czesto dzieli ludzi na dwa obozy: tych ,dobrych”, ktérzy ,wiedza
prawde”, i tych ,ztych”, ktérzy ,daja sie zmanipulowac”. Taki podziat wzmacnia emocje i utrudnia
spokojna dyskusje.

Wszystkie te techniki maja jeden cel: sprawi¢, by odbiorca nie zastanawiat sie nad
wiarygodnoscia tresci, tylko od razu w nie uwierzyt i przekazat dalej. Dlatego tak wazne jest, by
zna¢ te mechanizmy. Kiedy wiemy, jak dziata dezinformacja, tatwiej jg zatrzymaé, zanim
wciggnie kolejne osoby.



Jak wyglgda fake news?

Fake news to nie zawsze oczywiste ktamstwo, ktére od razu
da sie rozpoznac. Najczesciej jest przygotowany tak, by
wygladat jak prawdziwa wiadomos¢. Dlatego tak tatwo sie

na niego nabrac. Ma swoje charakterystyczne cechy, ktére
powtarzaja sie niemal w kazdej fatszywej informacji.
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Udostepnij| -

Przede wszystkim uwage przyciaga sensacyjny tytut. To
nagtowki w stylu: ,SZOK! Lekarze ukrywaja prawde o
wodzie z kranu!” albo ,Pilne! Zataili przed nami te
informacje!”. Zazwyczaj brzmiag dramatycznie i obiecuja cos,
co wywota w nas silng emocje. Autorzy licza na to, ze nie
bedziemy czytac¢ dalej, tylko zapamicetamy wiasnie ten
pierwszy, krzykliwy przekaz.

Drugim elementem jest odwolywanie sie do rzekomych

ekspertow. Bardzo czesto pojawia sie zdanie typu:

+Naukowiec z Niemiec moéwi, ze..."” albo ,,Ekspert ostrzega

przed..". Problem w tym, ze taki ekspert zazwyczaj nie istnieje, a jesli nawet istnieje, to jego stowa
zostaty wyrwane z kontekstu. Chodzi o to, by nadac¢ fatszywej wiadomosci pozory autorytetu.

Fake newsy chetnie postuguja sie rowniez obrazem. Zdjecie pozaru w Australii moze zostac
podpisane jako ,atak w Polsce”, a film sprzed kilku lat jako ,nagranie z dzisiaj". Obraz dziata
silniej niz tekst, dlatego takie manipulacje sa wyjatkowo skuteczne.

Kolejna cecha fake newsa jest granie na emocjach. Fatszywe wiadomosci niemal zawsze prébuja
nas wystraszyc, oburzy¢ albo zszokowac. Pojawiaja sie apele w stylu: ,Udostepnij, zanim usunga!”
albo ,Twoi znajomi musza to wiedziec!". W ten sposéb odbiorca nie ma czasu na spokojna
analize —emocje biorg goére i wiadomos¢ natychmiast rusza w Swiat.

Na koncu czesto pojawia sie zacheta do dziatania lub paniki. Fake news potrafi przekonac ludzi,

zeby nie pili konkretnej kawy, bo ,trujg”, albo zeby natychmiast przestali uzywac jakiegos
produktu, bo rzekomo grozi im niebezpieczenstwo. To proste, ale skuteczne - strach fatwo
zmienia sie w szybkie reakcje.

Podsumowujac: fake news wyglada jak zwykta wiadomosé, ale jego konstrukcja opiera sie na
sensacji, fatszywym autorytecie, zmanipulowanym obrazie, graniu na emocjach i naktanianiu do
natychmiastowego dziatania. Im szybciej rozpoznamy te cechy, tym mniejsza szansa, ze damy
sie nabrac.



Memy jako narzedzie manipulacji

Memy kojarza sie gtdéwnie z zabawnymi obrazkami, ktére
maja rozémieszy¢ i w lekki sposob komentowac
rzeczywistosé. To szybka, prosta i bardzo popularna forma
komunikacji w internecie, szczegdlnie wsréd mtodych ludzi.
Wiasnie dlatego memy staty sie tez narzedziem, ktére bywa
wykorzystywane do manipulacji i szerzenia dezinformacji.

Sita memow tkwi w ich prostocie. Jeden obrazek z krotkim
podpisem potrafi przekaza¢ emocje, wywota¢ Smiech albo
oburzenie szybciej niz diugi artykut. Memy fatwo sie
udostepnia, szybko rozchodza sie po sieci i czesto trafiajg do
osob, ktére na co dzien nie interesujg sie polityka,
wiadomosciami czy powaznymi dyskusjami. Dzieki temu
moga byc¢ skutecznym narzedziem wptywania na opinie.

Manipulacja w memach polega na tym, ze tacza one
fragment prawdy z mocno uproszczonym lub
przekreconym komentarzem. Obraz wyrwany z kontekstu,
ztosliwy podpis albo sugestywna grafika sprawiajg, ze
odbiorca zaczyna patrze¢ na dana sprawe w okreslony
sposob, czesto bez refleksji. Wystarczy jedno dobrze dobrane
zdjecie, by kogos osmieszy¢ albo przedstawic jako zagrozenie.

Memy dziataja takze dlatego, ze sg zabawne. Smiech rozbraja krytyczne mysélenie — kiedy co$ nas
bawi, rzadziej analizujemy, czy zawarte w tym tresci sg prawdziwe. Zamiast tego chetnie klikamy
L,udostepnij”, zeby pokazac znajomym cos, co wydaje sie Smieszne lub trafne. W ten sposéb
nawet fatszywy czy krzywdzacy przekaz rozprzestrzenia sie btyskawicznie.

Niebezpieczenstwo polega na tym, ze memy czesto wchodzg nam do gtowy mocniej niz fakty.
Obrazek z zartobliwym tekstem zostaje w pamieci na dtugo, a jego przestanie bywa pdznigj
powtarzane w rozmowach. Nawet jesli ktos wyjasni, ze mem byt nieprawdziwy, to wrazenie juz
zostato — a wiasnie na tym polega skutecznosc tej formy manipulacji.

Memy to swietna zabawa i forma twoérczosci internetowej, ale warto pamietac, ze moga by¢ tez
bronia w rekach tych, ktérzy chca ksztattowac nasze poglady. Dlatego warto Smiac sie z nich, ale
jednoczesnie mie¢ swiadomosé, ze nie kazdy mem jest niewinnym zartem.



Deepfake — obraz, ktory ktamie

Jeszcze niedawno, gdy ogladalismy film lub zdjecie, bylismy niemal pewni, ze pokazuje ono
rzeczywistos¢. Dzis to juz nie takie oczywiste. Pojawito sie zjawisko zwane deepfake, czyli obrazy
i nagrania stworzone przy pomocy sztucznej inteligencji, ktore wygladaja niezwykle
realistycznie, cho¢ wcale nie przedstawiajg prawdy.

Deepfake polega na tym, ze specjalne algorytmy potrafia podmienic twarz, gtos albo cate ciato
cztowieka w filmie tak, ze wyglada to naturalnie. Mozna sprawi¢, ze znany polityk ,powie” cos,
czego nigdy nie powiedziat, albo ze celebryta ,pojawi sie” w sytuacji, ktéra nigdy nie miata
miejsca. Dla przecietnego odbiorcy odréznienie prawdziwego nagrania od fatszywego staje sie
coraz trudniejsze, bo technologia z roku na rok jest coraz lepsza.

Na pierwszy rzut oka deepfake moze wydawac sie zabawna zabawka. W internecie krazy wiele

filmoéw, w ktorych ktos ,zamienia sie” w bohatera znanego filmu czy piosenkarza. Problem
zaczyna sie wtedy, gdy ta technologia jest wykorzystywana do oszustwa, manipulacji albo
o$mieszania innych. Deepfake moze stuzy¢ do niszczenia reputacji, tworzenia fatszywych
wiadomosci czy nawet szantazu.

Wyobrazmy sobie nagranie, w ktorym znana osoba ,przyznaje sie” do czynu, ktdérego nie
popetnita. Albo film, w ktérym ktos ,wydaje polecenia” majace wywotac panike. Jesli takie tresci
szybko sie rozprzestrzenia, moga miec realne skutki — od zniszczonych karier po zamieszki i

chaos spoteczny.

Najgrozniejsze jest to, ze deepfake podwaza nasze zaufanie do obrazu i dzwieku. Skoro nawet
film nie musi by¢ dowodem prawdy, coraz trudniej nam rozpoznad, co jest rzeczywistoscia, a co
sprytna manipulacja. To z kolei sprawia, ze tatwiej szerzy¢ dezinformacje — bo kazdy materiat
mozna podrobi¢, a kazdy prawdziwy film mozna nazwac fatszywym.

Deepfake pokazuje, ze zyjemy w czasach, w ktdérych nie wystarczy ,zobaczy¢, by uwierzyc”
Potrzebujemy czujnosci, krytycznego myslenia i narzedzi do weryfikacji tresci. Tylko w ten
sposob mozna obronic sie przed obrazem, ktory ktamie rownie skutecznie jak stowo.

Clickbait - nagtowek, ktory tapie

W Swiecie internetu nasza uwage kupuje sie tytutem. Wystarczy kilka stow, by ktos kliknat w link,
obejrzat film albo udostepnit post. To wiasnie jest clickbait — nagtdwek stworzony specjalnie po
to, by przyciagnac uwage i zmusic¢ odbiorce do klikniecia, nawet jesli tres¢ pod spodem niewiele
ma wspodlnego z tym, co obiecywat tytut.

Clickbait dziata na emocjach. Nagtéwki czesto brzmia jak sensacja: ,Nie uwierzysz, co sie stato!”,
s1en jeden trik zmieni twoje zycie!”, ,Lekarze sg w szoku!”. Ich zadaniem jest wywotac¢ ciekawosc
albo szok, tak zeby odbiorca nie moégt przejs¢ obok nich obojetnie. Problem w tym, ze gdy juz
wejdziemy w artykut czy film, okazuje sig, ze obiecywane ,rewelacje” s przesadzone, a czasem
wrecz catkowicie zmyslone.
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Mechanizm clickbaitu wykorzystuje naturalng ludzka
ciekawosc. Nasz mdzg nie lubi, gdy czegos nie wie — to tzw.
luka informacyjna. Kiedy widzimy pytanie w stylu ,Co
wydarzyto sie potem?”, chcemy zna¢ odpowiedz, nawet jesli
temat jest btahy. To wystarcza, by klikng¢, a tworcy
clickbaitow doktadnie na tym zarabiajag — kazdy klik to dla
nich reklamy, zasiegi i pienigdze.

Clickbait sam w sobie nie zawsze jest klamstwem, ale w
potaczeniu z dezinformacja staje sie bardzo grozny.
Fatszywe wiadomosci tatwiej sie rozchodzg, gdy sa
opakowane w atrakcyjny, sensacyjny nagtéwek. Nawet jesli
ktos nie przeczyta tresci, juz sam tytut zostaje w gtowie i
buduje przekonania.

Warto pamietaé, ze clickbait uczy nas powierzchownego
odbioru informacji. Zamiast szukac rzetelnych tresci,
przyzwyczajamy sie do krotkich emocjonalnych bodzcow.
To sprawia, ze stajemy sie bardziej podatni na manipulacje.

Swiadomy odbiorca internetu powinien wiedzie¢, ze nagtéwek to nie zawsze prawda, a juz na
pewno nie cata prawda. Czasem warto sie zatrzymac i zapytac: czy klikam dlatego, ze to wazne,
czy tylko dlatego, ze ktos sprytnie podkrecit moja ciekawos¢?

Jak rozprzestrzenia sie dezinformacja?

Dezinformacja dziata jak wirus — kiedy raz pojawi sie w sieci,
potrafi rozprzestrzenic sie btyskawicznie. Najczesciej zaczyna
sie od pojedynczego posta, filmiku albo artykutu, ktéry wyglada
na zwyczajng wiadomosc. Ktos wrzuca go do internetu, a
potem zaczyna sie efekt domina.

UDOSTEPNILAM TO,
BO PISALO, ZE
BILL GATES WYLACZY PRAD)

Pierwszym krokiem jest algorytmiczny podbdj. Media
spotecznosciowe nagradzajg tresci, ktdre szybko wzbudzajg
emocje. Im wiecej reakcji, komentarzy i udostepnien, tym
czesciej post trafia do kolejnych oséb. Dezinformacja jest pod
tym wzgledem idealna - jest szokujgca, kontrowersyjna i
sprawia, ze chcemy natychmiast zareagowac.

Drugim elementem sa zwykli uzytkownicy, ktdrzy czesto
nieswiadomie pomagaja w jej rozprzestrzenianiu. Ktos
przeczyta dramatyczny nagtéwek i, nie wnikajac w szczegodty, klika ,,udostepnij”, bo ,to wazne”
albo ,wszyscy musza to wiedzie¢”. W ten sposodb fatszywa informacja wchodzi w krag znajomych,
ktorzy ufaja sobie nawzajem bardziej niz obcym mediom.

Dezinformacja korzysta tez z grup i foréw internetowych, gdzie |udzie facza sie wokodt
podobnych pogladow. Tam fatszywe tresci trafiaja na podatny grunt, bo pasuja do przekonan
uczestnikéow. Kazde kolejne udostepnienie wzmacnia wrazenie, ze informacja jest prawdziwa, bo
SWSZYscy 0 tym mowig”.
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Nie mozna zapominac¢ o zautomatyzowanych kontach, czyli botach, ktére sztucznie podbijaja
zasieg wiadomosci. Dzieki nim fatszywy przekaz wyglada na popularny i powazny, nawet jesli w
rzeczywistosci stoi za nim garstka osob.

Wszystko to sprawia, ze dezinformacja dziata szybciej niz sprostowania. Fatszywa wiadomosé
obiega setki tysiecy uzytkownikow, zanim ktos zdazy ja sprawdzic i obali¢. A nawet kiedy pojawi
sie wyjasnienie, wiele osd6b pamieta juz tylko pierwszg, emocjonalng wersje.

Rozprzestrzenianie sie dezinformacji to nie przypadek, lecz wynik potaczenia emocji,
algorytmdw i naszego ludzkiego nawyku szybkiego reagowania. To wtasnie dlatego tak wazne
jest zatrzymanie sie i sprawdzenie informacji, zanim klikniemy ,udostepnij”. Jeden moment
refleksji potrafi zatrzymac tanncuch fatszu, ktéry w innym przypadku rozszedtby sie dalej bez
zadnej kontroli.

Kto tworzy fake newsy i dlaczego?

Fake newsy nie biorg sie znikad. Zawsze stoi za nimi ktos, kto ma

w tym interes. Wbrew pozorom nie s3 to tylko anonimowi
uzytkownicy internetu, ktérzy dla zartu wymyslaja sensacyjne
historie. Fatszywe wiadomosci powstajga z réznych powodow
przy udziale réznych twércow — od zwyktych oséb szukajacych
tatwego rozgtosu, po cate organizacje, ktore traktuja
dezinformacje jako narzedzie wptywu.

Jednym z gtdwnych powoddw s3a pienigdze. Kazde klikniecie w
artykut czy filmik to dla autoréw przychéd z reklam. Dlateg
wielu tworcow fake newsodw konstruuje swoje tresci tak, aby byty
jak najbardziej chwytliwe i generowaty ogromne zasiegi. Prawda

nie ma tu znaczenia - liczy sie to, by jak najwiecej osob klikneto w
link, obejrzato materiat i zostawito po sobie $lad w postaci
wyswietlen.

Drugim powodem jest wplyw spoteczny i polityczny.

Dezinformacja bywa uzywana jako bron w walce o wtadze czy dominacje. Fatszywe wiadomosci
moga ostabiac przeciwnikdw, osmieszac ich, a jednoczesnie wzmacniac wizerunek tych, ktorzy
je tworza. Czesto stosuja je rowniez zagraniczne grupy, ktére prébuja w ten sposéb podzielic
spoteczenstwo innego kraju i ostabic jego stabilnosc.

Nie mozna zapominac o ideologiach i przekonaniach. Zdarza sig, ze ludzie tworza fake newsy,
bo wierza w okreslong wersje rzeczywistosci i chca ja narzuci¢ innym. W ich oczach nie chodzi o
manipulacje, ale o ,otwieranie oczu” tym, ktérzy mysla inaczej. Problem w tym, ze zamiast
faktow przekazuja emocje, potprawdy i mity, ktore tylko pogtebiajg podziaty.

Sa tez osoby, ktdre tworza fatszywe tresci dla rozrywki albo zwykitej prowokacji. Licza na reakcje
internautow — im wieksze zamieszanie uda sie wywotac, tym lepiej. Nawet jesli ich celem nie s3
pienigdze czy wptywy, skutki moga by¢ rownie szkodliwe, bo fake news, raz puszczony w obieg,
zyje wiasnym zyciem.
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Powody powstawania fatszywych informacji sg rézne, ale cel jest wspdlny — wptynaé na odbiorce.
Czasem chodzi o jego portfel, czasem o jego emocje, a czasem o jego poglady polityczne.
Zrozumienie, kto stoi za fake newsami i dlaczego je tworzy, to wazny krok w uswiadomieniu
sobie, ze nie wszystko, co czytamy w sieci, jest przypadkowe. Czesto ktos po drugiej stronie
ekranu liczy na to, ze uwierzymy i zrobimy dokfadnie to, czego od nas oczekuje.

Szkody, jakie moze wyrzqdzic¢ fake news

Fake news to nie tylko internetowa ciekawostka czy zabawna
plotka, ktérg mozna szybko zapomniec. To narzedzie, ktdre
potrafi wyrzadzic¢ realne szkody — zaréwno jednostkom, jak i
catym spotecznosciom. Wiele oséb nie zdaje sobie sprawy, ze
jeden fatszywy artykut czy zmanipulowany filmik moze
wywotac skutki, ktére odczuwane sa przez dtugi czas.

Na poziomie osobistym fake newsy potrafia zniszczy¢
reputacje cztowieka. Wystarczy fatszywe oskarzenie albo
zmanipulowane nagranie, by ktos zostat uznany za winnego
czynu, ktérego nigdy nie popetnit. Takie tresci rozchodzg sie
szybciej niz sprostowania, a ich echo zostaje w sieci na lata.

Nieraz prowadzi to do utraty pracy, przyjaciét czy poczucia
bezpieczenstwa.

Szkody dotykaja takze zdrowia. W czasie pandemii
koronawirusa wielu ludzi natkneto sie na fatszywe informacje o
cudownych lekach, nieskutecznych metodach ochrony czy
rzekomych zagrozeniach zwigzanych ze szczepieniami. W
rezultacie niektorzy rezygnowali z leczenia albo podejmowali decyzje, ktére narazaty ich zycie i
zdrowie. Fake news moze wiec dostownie kosztowac zdrowie, a nawet zycie.

Na poziomie spotecznym szkody s3 jeszcze powazniejsze. Fatszywe wiadomosci podsycaja
podziaty i buduja nieufnosc. Ludzie zaczynaja wierzy¢ w sprzeczne wersje rzeczywistosci, co
prowadzi do ktdtni, konfliktdw i rozpadu wiezi spotecznych. W efekcie spoteczenstwo staje sie
mniej odporne na manipulacje i trudniej mu wspotpracowac w trudnych momentach.

Nie mozna tez pominac¢ szkdd gospodarczych i politycznych. Fake newsy potrafig wptywac na

wyniki wybordw, decyzje konsumentéw czy nastroje spoteczne. Plotka o rzekomej upadtosci

firmy moze spowodowac spadek jej wartosci na gietdzie. Falszywa wiadomos¢é o ataku czy
katastrofie moze wywota¢ panike i chaos.

Najwieksza szkodga fake newsdw jest jednak ostabienie zaufania. Kiedy ludzie przyzwyczajaja sie

do mysli, ze ,wszedzie ktamia”, zaczynaja watpi¢ we wszystko. Tracg zaufanie do medidw,
ekspertoéw, instytucji, a czasem nawet do witasnych znajomych. To niebezpieczny stan, bo w

takim Swiecie tatwo manipulowac¢ emocjami, a trudno znalez¢ wspdlny jezyk oparty na faktach.
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Czy jestes podatny? - 5 sygnatow ostrzegawczych

Kazdy z nas chciatby wierzy¢, ze nie da sie nabrac na fake newsy. Myslimy: ,ja to mam zdrowy
rozsadek, mnie takie rzeczy nie ruszaja”. Problem w tym, ze dezinformacja dziata witasnie
dlatego, ze trafia nawet do osdéb przekonanych o swojej odpornosci. Warto wiec sprawdzic, czy

nie ma w nas sygnatdw ostrzegawczych, ktére pokazujg, ze jestesmy szczegdlnie podatni.

Pierwszym takim sygnatem jest pochopne reagowanie na tresci wywotujgce emocje. Jesli czesto
udostepniasz cos, co cie oburzyto albo przestraszyto, zanim sprawdzisz fakty, to znak, ze emocje
biorg gére nad rozsadkiem. Fake newsy sg wtasnie po to, by gra¢ na strachu czy gniewie, wiec im
szybciej reagujesz, tym tatwiej cie ztapac.

Drugim sygnatem jest czytanie tylko nagtdwkdw. W sSwiecie medidéw spotecznosciowych to
bardzo powszechne - przesuwamy ekran, zatrzymujemy sie na tytule, wyciggamy wnioski i
lecimy dalej. Problem w tym, ze nagtowki czesto sg przesadzone albo wrecz mijaja sie z prawda.

Jesli nie zagladasz gtebigj, tatwo wpasé w putapke fatszu.

Trzecim sygnatem ostrzegawczym jest brak zaufania do jakichkolwiek Zrédet poza wiasnymi
zZnajomymi czy ,sprawdzonymi grupami”. Jesli wierzysz w cos tylko dlatego, ze udostepnita to
twoja paczka, to oznacza, ze bardziej liczysz na lojalnos¢ znajomych niz na fakty. A przeciez oni
tez moga sie myli¢ i nieswiadomie przekazywac dezinformacje.

Czwartym sygnatem jest przekonanie, ze ,wszyscy kiamig, a ja znam prawde”. To bardzo
wygodna pozycja, ktéra daje poczucie wyjatkowosci. Niestety, takie myslenie sprawia, ze tatwiej
wpasc w rece manipulatorow, ktorzy wiasnie te narracje podsycaja: ,ty jestes jednym z
nielicznych, ktérzy widza, jak jest naprawde”.

Piatym sygnatem jest brak nawyku sprawdzania informacji. Jesli nie masz zwyczaju poréwnywac
kilku zrodet albo weryfikowac wiadomosci w wiarygodnych miejscach, to tak naprawde opierasz
sie na pierwszym tekscie, jaki zobaczysz. A w internecie pierwsze nie zawsze znaczy prawdziwe.

Te pie¢ sygnatdw nie oznacza, ze ktos jest naiwny czy ,staby umystowo”. To po prostu ludzkie
mechanizmy, ktére wszyscy mamy. Swiadomos$é, ze moga nas prowadzi¢ w strone fake newséw,
jest jednak pierwszym krokiem do tego, by sie chronic¢. Lepiej zatrzymac sie na chwilg, zadac
sobie pytanie i sprawdzi¢, niz pdzniej dowiedzieC¢ sig, ze samemu pomogto sie w
rozprzestrzenianiu ktamstwa.

Jak sie broni¢ przed fake newsami?

W swiecie, w ktorym kazdy moze w kilka sekund stworzy¢ i udostepnic informacje, obrona przed
fake newsami staje sie koniecznosciag. To nie jest juz dodatkowa umiejetnos¢, ale cos, co
powinnismy traktowac jak codzienna higiene umystu — podobnie jak mycie rgk chroni nas przed
bakteriami, tak krytyczne myslenie chroni nas przed fatszywymi tresciami.

Najwazniejszym krokiem jest uwaznos¢. Zanim uwierzysz w sensacyjny nhagtdwek albo
poruszajacy post, zatrzymaj sie na chwile. Zadaj sobie pytanie: kto jest autorem tej wiadomosci i
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czy ma powdd, by jg rozprzestrzeniac? Jesli nie mozesz znalez¢ zrédia, to sygnat, ze cos jest nie
tak.

Kolejna zasada to poréwnywanie. Jedna informacja sama w
sobie nie daje pethego obrazu. Jesli sprawa jest naprawde
istotna, inne media rowniez o niej napisza. Warto wiec
zestawic¢ kilka relacji, zeby sprawdzi¢, czy wszystkie mdwia

to samo, czy moze pojawiaja sie sprzecznosci.

Wazne jest tez oddzielanie emocji od faktow. Fake newsy
czesto grajg na strachu, gniewie czy oburzeniu. Jesli
poczujesz nagty przyptyw emocji po przeczytaniu
wiadomosci, to najlepszy moment, zeby zrobi¢ krok wstecz.
Silna emocja to ulubione narzedzie manipulatoréw.

Obrona przed fatszem to takze sSwiadomosé wiasnych
przyzwyczajen. Jesli masz tendencje do czytania tylko
nagtowkow, postaraj sie wejs¢ w tres¢ i sprawdzi¢, co
naprawde tam jest napisane. Jesli czesto wierzysz w to, co
udostepniajg znajomi, sprébuj upewnic sig, ze oni sami nie
zostali wprowadzeni w btad.

Wreszcie — nie bdj sie zmieniac¢ zdania. W internecie kazdy
moze sie pomyli¢, a przyznanie, ze uwierzyto sie w cos$
fatszywego, nie jest porazka, tylko dowodem, ze potrafisz myslec krytycznie. Najgrozniejsze sg

nie same btedy, ale updr w trzymaniu sie ktamstwa, gdy prawda lezy na wyciggniecie reki.

Bronienie sie przed fake newsami nie polega na tym, zeby nigdy nie popetni¢ btedu. Chodzi o to,
by nauczyc sie zadawac pytania, sprawdzac fakty i nie dawac soba manipulowac. Im czesciej
bedziemy to robié, tym mniej miegjsca zostanie na fatszywe tresci w naszym zyciu.

Fake news lokalny - blisko nas

Kiedy styszymy o fake newsach, czesto myslimy o wielkiej
polityce, globalnych wydarzeniach czy miedzynarodowych
aferach. Tymczasem fatszywe informacje réwnie czesto
pojawiaja sie na poziomie lokalnym - w matych
miejscowosciach, gminach czy nawet w szkotach. To
wihasnie tam ich skutki moga by¢ wyjatkowo dotkliwe, bo
uderzaja bezposrednio w ludzi, ktérych znamy osobiscie.

Lokalny fake news zwykle przyjmuje forme plotki ubranej

w szaty ,waznej informacji”. Moze dotyczy¢ dziatalnosci
witadz, inwestycji, wydarzen w okolicy albo konkretnych
0soOb. Czesto zaczyna sie od krotkiego posta w mediach
spotecznosciowych: ,styszeliscie, ze..” albo ,podobno w
naszej gminie...". Taka wiadomos¢ szybko sie rozchodzi, bo
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budzi emocje — dotyczy przeciez spraw, ktdre sg nam bliskie i ktére moga wptywac na nasze
zycie.

Fatszywe tresci lokalne potrafig wprowadzi¢ zamieszanie wokdét budowy szkoty, plandw remontu
drogi czy nowych optat. Moga tez uderza¢ w konkretne osoby — nauczyciela, przedsiebiorce czy
samorzadowca — podajac im w usta stowa, ktorych nigdy nie wypowiedzieli, albo oskarzajgc ich o
dziatania, ktorych nie podjeli. Imm mnigjsza spotecznosé, tym tatwiej o szybki efekt, bo informacje
kraza w waskim gronie i trudniej je pozniej sprostowac.

Lokalne fake newsy s3 grozne wiasnie dlatego, ze dziataja ,na wyciggniecie reki”. Jesli
przeczytamy cos fatszywego o dalekim kraju, tatwiej nam zachowac dystans. Ale jesli wiadomos¢
dotyczy naszej miejscowosci, szkoty czy sgsiada, traktujemy ja duzo powazniej i szybciej w nia
wierzymy.

Dlatego warto pamietac, ze fake newsy nie dzieja sie tylko ,gdzies tam” w Swiecie wielkigj
polityki. Moga powstawac tuz obok nas - i to wiasnie wtedy sg najtrudniejsze do zatrzymania.
Swiadomos¢ tego faktu pomaga podchodzi¢ ostrozniej do kazdej lokalnej ,sensacji” i nie ufa¢
plotkom tylko dlatego, ze dotyczg kogos, kogo znamy.

Co nas przycigga do fatszywych tresci?

Fatszywe informacje maja w sobie cos, co dziata na nasz umyst
jak magnes. Choc¢ czesto wiemy, ze w internecie fatwo trafic
na bzdury, to i tak klikamy, czytamy, a czasem nawet
udostepniamy tresci, ktdre pdzniej okazujg sie nieprawdziwe.
Dlaczego tak sie dzieje?

Przede wszystkim dlatego, ze fake newsy s3 projektowane tak,
by wywotywaé¢ emocje. Strach, gniew, szok czy ekscytacja
sprawiajg, ze reagujemy szybciej i intensywniej niz na
spokojne, rzeczowe wiadomosci. Nasz mozg zostat
zaprogramowany do bilyskawicznych reakcji w sytuacjach
zagrozenia. Jesli wiec nagtéwek brzmi dramatycznie,
uruchamia w nas instynkt: kliknij, sprawdz, podziel sie.

Drugim czynnikiem jest ciekawos$C. Falszywe tresci czesto
obiecuja sensacje albo ,ukryta prawde”, ktérej inni rzekomo

nie znaja. Taki przekaz daje poczucie, ze jestesSmy wyjatkowi,

ze mamy dostep do sekretu, ktérego inni nie odkryli. To bardzo kuszace, bo kazdy lubi czug, ze
wie cos wiecej niz reszta.

Kolejnym powodem jest prostota. Prawdziwe informacje bywaja ztozone, wymagajg kontekstu i
cierpliwego czytania. Fatszywe tresci sa krotkie, tatwe do zrozumienia i podane w formie
mocnego hasta albo sugestywnego obrazka. W codziennym pospiechu chetniej siegamy po cos
szybkiego i prostego, nawet jesli jest mniej wiarygodne.

Nie bez znaczenia jest tez wptyw grupy. Jesli widzimy, ze znajomi masowo udostepniaja dana
wiadomosé, automatycznie rosnie jej wiarygodnos¢ w naszych oczach. Trudniej poddac¢ w
watpliwoseé cos, w co wierzg ludzie, ktérych lubimy i ktérym ufamy.
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Fatszywe tresci przyciggaja nas wiec nie dlatego, ze jestesmy tatwowierni, ale dlatego, ze graja na
naszych naturalnych mechanizmach: emocjach, ciekawosci, potrzebie prostych wyjasnien i
checi bycia czescig grupy. Swiadomos¢ tych mechanizméw to pierwszy krok, by nie dac sie

ztapac na lep sensacji, ktére majg wiecej wspodlnego z manipulacja niz z prawda.

Czy media sq winne?

Kiedy mdéwimy o fake newsach i dezinformacji, naturalnie
pojawia sie pytanie: kto za to odpowiada? Wiele osoéb
wskazuje palcem na media, twierdzac, ze to one sg gtéwnymi

winowajcami. Rzeczywistos¢ jest jednak bardziej ztozona.
\o v,

Z jednej strony media tradycyjne i internetowe majg ogromny
wplyw na to, co wiemy o swiecie. Jesli publikuja tresci bez
sprawdzenia faktow, jesli gonig za sensacjg zamiast za prawda,

to rzeczywiscie przyczyniaja sie do rozprzestrzeniania
fatszywych wiadomosci. W dobie rywalizacji o uwage
odbiorcow zdarza sig, ze szybkos¢ publikacji jest wazniejsza

niz dokfadnos¢. To prosta droga do pomytek, ktére podznie
trudno naprawic. N

\
aaaaaaaas

f
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Z drugiej strony, media same padajg ofiarg dezinformaciji.
Manipulatorzy swiadomie tworza fatszywe tresci wiasnie po to,
by trafity do duzych redakcji i tam zdobyty rozgtos. Jesli
dziennikarz nie zdazy odpowiednio zweryfikowac materiatu, nieSwiadomie staje sie narzedziem
w rekach autoréow fake newsow.

Warto tez zauwazy¢, ze odpowiedzialnos¢ nie spoczywa wytacznie na mediach. Ogromna role
odgrywaja platformy spotecznosciowe, ktére kieruja sie algorytmami promujacymi to, co budzi
emocje, a nie to, co jest prawdziwe. To wiasnie tam fatszywe informacje rozchodza sie
najszybciej. Media, nawet jesli popetniajg btedy, przynajmniegj w teorii podlegajg zasadom etyki i
mozna je rozlicza¢. W internecie kazdy uzytkownik staje sie nadawca i odbiorca jednoczesnie, a
odpowiedzialnos¢ rozmywa sie w milionach klikniec.

Czy wiec media sg winne? Czesciowo tak — bo czasami wybieraja tatwa droge, ulegaja pres;ji
czasu i sensacji. Ale nie s3 jedynymi sprawcami problemu. Dezinformacja to efekt potaczenia
wielu elementdow: checi manipulacji ze strony tworcow fake newsow, dziatania algorytmow oraz
naszego wiasnego braku czujnosci.

Odpowiedzialnos¢ mediow jest duza, bo maja ogromng site oddziatywania. Ale wine za
rozprzestrzenianie fatszywych tresci ponosimy wszyscy, jesli bezrefleksyjnie klikamy ,udostepnij”.
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Czy da sie catkiem unikngé manipulacji?

Manipulacja towarzyszy cztowiekowi od zawsze. Zaczyna sie od zwyktych reklam, ktére maja nas
zacheci¢ do zakupu, przez polityczne hasta budujace poparcie, az po wyrafinowane fake newsy,
ktdre probuja zmieni¢ nasze myslenie o Swiecie. Pytanie brzmi: czy da sie catkowicie przed tym
uchronic?

Prawda jest taka, ze nie. Kazdy z nas jest podatny na manipulacje, bo wszyscy mamy emocje,
przyzwyczajenia i ograniczong uwage. Nie jestesmy w stanie codziennie analizowac wszystkiego
Jjak naukowcy. To oznacza, ze manipulacja zawsze bedzie miata na nas jakis wptyw.

Ale to nie znaczy, ze jestesmy bezradni. Mozemy nauczyc sie jg rozpoznawac i ograniczac jej

skutki. Kluczem jest swiadomosé. Jesli wiemy, ze ktos moze probowaé graé na naszych
emocjach, tatwiej nam sie zatrzymac i zadac¢ pytanie: dlaczego ta tres¢ wywotuje we mnie tak

silng reakcje? Jesli wiemy, ze nagtowki bywaja przesadzone, nie traktujemy ich jak petnego

obrazu.

Drugim waznym elementem jest dystans. Nie musimy reagowac¢ natychmiast na kazda
wiadomosc¢, ktdrg zobaczymy. Zamiast tego mozemy dac sobie chwile, by sprawdzi¢ zrodto,
poszukac potwierdzenia w innych miejscach albo po prostu poczekaé, az pojawi sie wiecej
danych. Czas czesto dziata na korzysc¢ prawdy.

Nie da sie catkiem unikna¢ manipulacji, ale mozna jg ostabic. To troche jak z chorobg - nie
zawsze mozna catkowicie unikna¢ kontaktu z wirusem, ale mozna wzmacnia¢ odpornosé, zeby
nie zachorowac powaznie. W swiecie informacji nasza ,,odpornoscig” jest krytyczne myslenie,
Swiadomos¢ wiasnych emocji | gotowose do sprawdzania faktow.

Najwazniejsze to nie popadac w skrajnosc. Jesli bedziemy podejrzewac absolutnie wszystko,

grozi nam paranoja i catkowity brak zaufania. A jesli bedziemy wierzy¢ we wszystko bez
weryfikacji, tatwo damy sie prowadzi¢ za nos. Madros¢ polega na znalezieniu réwnowagi -
wiedziec, ze manipulacja istnieje, ale nie pozwoli¢, by rzadzita naszym zyciem.

Dezinformacja a edukacja - co zrobic¢?

Dezinformacja to problem, ktérego nie da sie rozwigzac jednym kliknieciem ani ustawa. To

zjawisko tak powszechne, ze kazdy z nas musi nauczy¢ sie z nim zy¢ i broni¢ przed jego
skutkami. Dlatego kluczowa role odgrywa edukacja. To wiasnie wiedza i Swiadomosc¢ s3g
najlepsza tarcza przeciwko fatszywym tresciom.

Edukacja w tym kontekscie nie oznacza tylko szkolnych lekcji o mediach. Chodzi o codzienng
nauke krytycznego myslenia — umiejetnosc¢ zadawania pytan, sprawdzania zrodet i dostrzegania
emocji, ktére ktos prébuje w nas wywotac. W swiecie, gdzie kazdy moze publikowac tresci, kazdy
Z nas musi by¢ swoim wtasnym ,redaktorem” i filtrowac to, co do niego dociera.

Szkoty maja w tym ogromna role. Moga nie tylko uczy¢ faktdw, ale tez pokazywacd, jak je
weryfikowac¢. Moga zacheca¢ uczniéw do dyskusji, analizy réznych zrodet i konfrontowania
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opinii. W ten sposéb mtodziez zyskuje narzedzia, ktére przydadza sie nie tylko w internecie, ale i
w dorostym zyciu.

Edukacja to takze rozmowy w domu i wsréd znajomych. Kazdy z nas moze podzieli¢ sie wiedzg,
pokazac¢ komus, jak sprawdzi¢ wiadomosé, albo zwrdéci¢ uwage, gdy ktos nieswiadomie powiela
fatsz. Takie mate kroki buduja wieksza odpornos¢ catych spotecznosci.

Najwazniejsze jednak, zeby zrozumieg, ze walka z dezinformacja nie polega na tym, by unikac¢
internetu czy zamknac¢ sie na informacje. Wrecz przeciwnie — chodzi o to, by korzystac z sieci
swiadomie i odpowiedzialnie. Edukacja daje nam narzedzia, by nie da¢ sie manipulowac i
samemu nie stac sie narzedziem w rekach autoréw fake newsow.

Co wiec zrobié¢? Uczy¢ sie, jak dziata $wiat informacji. Cwiczy¢ krytyczne myslenie. Rozmawiac i
dzieli¢ sie wiedza. To nie jest proste, ale to jedyny sposob, by nie dac sie oszukac w Swiecie, w
ktorym ktamstwo potrafi rozprzestrzeniac sie szybciej niz prawda.

Dlaczego cyberbezpieczenstwo dotyczy kazdego z nas?

Niektdorzy mysla, ze cyberataki i oszustwa w sieci to
sprawy wielkich firm, bankéw albo politykéw. ,,Przeciez

ja nie mam nic waznego na komputerze” — to zdanie,

ktore czesto styszy sie od zwykilych uzytkownikow.
Prawda jest jednak zupetnie inna: cyberbezpieczenstwo
dotyczy absolutnie kazdego, kto korzysta z internetu
niezaleznie od wieku czy zajecia.

Dlaczego? Bo w sieci wszyscy zostawiamy po sobie
slady. Logujemy sie do kont spotecznosciowych, robimy
zakupy online, zapisujemy zdjecia w chmurze,
korzystamy z poczty elektronicznej. Kazda z tych
czynnosci oznacza, ze nasze dane - hasta, adresy,
numery telefondw, a czasem takze informacje
finansowe - krgza w cyfrowym swiecie. To wystarczy, by
staty sie fakomym kaskiem dla oszustow.

Co wazne, nie trzeba by¢ milionerem, zeby pas¢ ofiara
cyberprzestepcoéw. Zitodzieje nie poluja tylko na
bogatych — czesto celuja w zwyktych ludzi, bo tatwiej ich oszukac. Dane z naszego konta moga
zostac sprzedane, wykorzystane do podszywania sie pod nas albo do wytudzenia pieniedzy od
naszych znajomych.

Cyberbezpieczenstwo dotyczy kazdego takze dlatego, ze zagrozenia nie sg jednorazowe. Raz
ujawnione hasto albo zdjecie moze krazy¢ po internecie przez lata, a konsekwencje moga
pojawic sie w najmniej spodziewanym momencie. Wystarczy jeden nieostrozny klik, by otworzy¢
komus droge do naszego cyfrowego zycia.
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Dlatego myslenie ,mnie to nie dotyczy” jest najgrozniejszym btedem. Sie¢ stata sie tak wazna
czescig codziennosci, ze ochrona w niej jest rownie potrzebna jak zamykanie drzwi na klucz czy
zapinanie pasdw w samochodzie. Cyberbezpieczenstwo to nie luksus ani dodatek - to
obowiazek, ktdry kazdy powinien traktowac powaznie.

Najczestsze zagrozenia w sieci

Internet daje ogromne mozliwosci, ale niesie tez ryzyko. Zagrozenia, ktdére czyhaja na
uzytkownikow, sg roznorodne — od prostych oszustw, po zaawansowane ataki hakerskie. Warto je
znac, zeby wiedzie¢, czego unikac i na co zwracac szczegdlng uwage.

Jednym z najczestszych problemdw sa oszustwa zwigzane z danymi logowania. Przestepcy
tworzg fatszywe strony i wiadomosci, ktére wygladajg niemal identycznie jak prawdziwe serwisy
bankowe, sklepy czy portale spotecznosciowe. Wystarczy wpisa¢ tam swoéj login i hasto, by wpasé
w putapke i oddac dostep do konta w niepowotane rece.

Kolejne zagrozenie to ztosliwe oprogramowanie. Moze trafi¢ na komputer lub telefon po
kliknieciu podejrzanego linku albo pobraniu pliku z niepewnego zrédta. Takie programy potrafia
podgladac nasze dziatania, krasc pliki, a nawet blokowac caty system i zgdac okupu za jego
odblokowanie.

Duzym problemem sa tez oszustwa finansowe i podszywanie sie pod znajomych. Coraz
czesciej zdarza sie, ze ktos dostaje wiadomosc od ,kolegi”, ktdry prosi o szybka pozyczke albo

podanie kodu BLIK. W rzeczywistosci konto znajomego zostato przejete, a ofiara sama
przekazuje oszustom pienigdze.

W sieci nie brakuje réwniez fatszywych sklepéw internetowych. Kusza atrakcyjnymi cenami i
profesjonalnym wygladem strony, ale po dokonaniu ptatnosci towar nigdy nie dociera, a dane
karty trafiajg do przestepcow.

Na koniec warto wspomnieé¢ o zagrozeniach dla prywatnosci. Kazda zbyt pochopnie
udostepniona informacja — numer telefonu, adres, zdjecie czy lokalizacja - moze zostac
wykorzystana przez niepowotane osoby. To szczegdlnie grozne dla mtodziezy, ktéra czesto nie
zdaje sobie sprawy, jak fatwo ktos obcy moze zebrac petny obraz ich zycia z pozornie drobnych
fragmentow.

Najczestsze zagrozenia w sieci pokazuja, ze cyberprzestepcy nieustannie szukajg sposobow, by
wykorzysta¢ nasza nieuwage. Dlatego kluczowe jest, by korzystajac z internetu, zawsze mieé w
gtowie zasade ograniczonego zaufania — dokfadnie tak jak na drodze.
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Phishing - krol internetowych oszustw

Phishing to jedna z najczestszych i najbardziej
podstepnych form cyberoszustwa. Jego nazwa pochodzi
od angielskiego stowa ,fishing”, czyli towienie ryb. |
faktycznie - w tym przypadku to przestepcy zarzucaja
wedke, a ofiarg ma by¢ kazdy, kto da sie ztapac¢ na haczyk
w postaci fatszywej wiadomosci czy strony internetowe.

Na czym to polega? Atakujacy podszywa sie pod znane ;
instytucje: bank, urzad, firme kurierska, a czasem nawet w Youve got a
pod szkote czy znajomego. Wysyta e-maila, SMS-a albo new emait
wiadomos¢ w komunikatorze, ktéra wyglada bardzo [ o |
wiarygodnie. W tresci najczesciej pojawia sie prosba
klikniecie w link, pobranie zatgcznika albo podanie
danych logowania. Strona, na ktdra trafia ofiara, wyglada
jak prawdziwa - ma logo, kolory i ukfad identyczny
oryginatem - ale w rzeczywistosci jest putapka, ktora
przechwytuje wpisane informacje.

Dlaczego phishing jest tak skuteczny? Bo gra na naszych
emocjach. Wiadomosci tego typu czesto zawieraja
element presji: ,twoje konto zostanie zablokowane”,
»masz nieoptacona fakture”, ,pilnie potwierdz przesytke”.
W pospiechu wiele os6b klika, nie zastanawiajac sig, ze to moze by¢ oszustwo.

Skutki phishingu moga by¢ powazne. Przestepcy, ktdrzy zdobeda nasze dane, moga zalogowac
sie na konto bankowe, przejac profil w mediach spotecznosciowych albo wykorzysta¢ nasze
informacje do kolejnych atakéw. Straty finansowe i utrata prywatnosci to tylko czes¢ problemu —
czasem ofiary dtugo walcza, by odzyska¢ dostep do swoich danych i odbudowac¢ zaufanie wsrod
znajomych.

Phishing nazywa sie ,krélem internetowych oszustéw” nie bez powodu. Jest prosty do
przeprowadzenia, tani, a przy tym bardzo skuteczny. Jedyna skuteczng bronig jest czujnosc¢ —
doktadne sprawdzanie nadawcy, nieklikanie w podejrzane linki i pamietanie, ze zadna powazna
instytucja nie prosi o hasta przez maila czy SMS.

Smishing - fatszywe SMS-y

Smishing to mtodszy brat phishingu, ktéry zamiast e-maili wykorzystuje SMS-y. Sama nazwa
pochodzi od potaczenia stow ,,SMS” i, phishing”. Mechanizm dziatania jest bardzo podobny:
oszusci wysytaja wiadomosci, ktére wygladajg na pochodzace od znanych firm, bankdw,
operatoréw telefonicznych czy firm kurierskich.
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Wiadomosci smishingowe najczesciej zawieraja link
prowadzacy do fatszywej strony. Czasem podszywajg sie
pod powiadomienie o paczce: ,Twoja przesytka czeka,
kliknij i potwierdz odbior”. Innym razem sugerujg problem

z kontem bankowym albo informuja o koniecznosci
dopfaty kilku ztotych. Link prowadzi do strony #tudzaco
podobnej do prawdziwej, gdzie ofiara proszona jest o
podanie danych logowania albo numeru karty.

0 svs

Text Message
Hello!

Niektore fatszywe SMS-y zawieraja tez  ztosliwe
oprogramowanie. Klikniecie w link i pobranie pliku moze
spowodowac instalacje wirusa, ktdory przejmuje kontrole
nad telefonem, podglada wiadomosci czy wykrada dane.

Smishing jest grozny, bo SMS-y wcigz budzg wieksze
zaufanie niz e-maile. Wiele o0séb traktuje wiadomosci
tekstowe jako bardziej osobiste i bezpieczne. Oszusci
doskonale to wiedzg i wykorzystujg nasze przyzwyczajenia.

Jak sie broni¢? Przede wszystkim nie klika¢ w linki z
podejrzanych SMS-éw. Banki, firmy kurierskie i urzedy
nigdy nie prosza o logowanie czy ptatnosci przez link wystany w wiadomosci tekstowej. Jesli

mamy watpliwosci, najlepiej samodzielnie wejs¢ na strone instytucji, wpisujac jej adres w
przegladarce, zamiast ufac przestanym odnosnikom.

Smishing dziata tak skutecznie, bo taczy prostote z nasza codziennoscia. W koncu kazdy z nas
czeka czasem na paczke albo korzysta z ustug banku. Dlatego szczegdlnie wazne jest, by
pamietac, ze nawet zwykty SMS moze by¢ putapka.

Vishing - telefoniczne oszustwa

Vishing to odmiana phishingu, w ktorej przestepcy zamiast e-
maili czy SMS-Oow wykorzystujga rozmowy telefoniczne. Sama
nazwa powstata z potgczenia stéw ,voice” i ,phishing”. Oszust
dzwoni do ofiary i podszywa sie pod pracownika banku, urzedu,
operatora czy nawet policjanta. Celem jest wyciggniecie
poufnych informacji albo naktonienie do wykonania konkretnej
CZyNnnosci.

Schemat jest zwykle podobny. Rozmoéwca zaczyna od
wzbudzenia zaufania - przedstawia sie, podaje stanowisko i
mowi, ze dzwoni w ,,pilnej sprawie”. Czesto gra na emocjach,
straszac zablokowaniem konta, wlamaniem czy nieoptacona
faktura. Niekiedy odwotuje sie do autorytetu, twierdzac, ze
dziata w imieniu waznej instytucji. Gdy ofiara jest wystarczajgco
przestraszona, pada prosba: o podanie danych do logowania,
numeru karty, kodu BLIK albo o przelanie pieniedzy na
.oezpieczne konto".
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Vishing jest wyjatkowo skuteczny, bo rozmowa telefoniczna daje poczucie autentycznosci.
Styszymy gtos cztowieka, czesto mity i profesjonalny ton, co uspi nasza czujnos¢. Tymczasem
przestepcy potrafia nawet fatszowa¢ numery telefonéw, tak by na ekranie wyswietlat sie np.

numer banku czy urzedu.

Ofiary takich oszustw traca nie tylko pienigdze, ale tez poczucie bezpieczenstwa. Zdarza sig, ze
przestepcy dzwonig wielokrotnie, za kazdym razem wymyslajac nowa historie.

Jak sie broni¢? Najwazniejsze to pamietac, ze prawdziwe instytucje nigdy nie prosza przez
telefon o podanie haset, kodéw czy przelewy na nieznane konto. Jesli rozmowa wzbudza
watpliwosci, najlepiej przerwac jg i sammemu zadzwoni¢ na oficjalny numer banku lub urzedu.

Vishing pokazuje, ze nawet zwykly telefon moze stac sie narzedziem manipulacji. Warto miec¢
swiadomos¢é, ze nie kazdy gtos po drugiej stronie stuchawki moéwi prawde - i nie bac sie
zakonczyc¢ rozmowy, jesli cos wydaje sie podejrzane.

Podszywanie sie pod znajomych w social mediach

Media spotecznosciowe to miejsce, gdzie codziennie rozmnawiamy

ze znajomymi, dzielimy sie  zdjeciami i informacjami z zycia. To
wiasnie tam coraz czesciej dziataja oszusci, ktorzy wykorzystuja
nasze zaufanie. Podszywanie sie pod znajomych to jedna z
najprostszych, a zarazem najbardziej skutecznych metod
cyberprzestepcow.

TWOJA CIOCIA Scenariusz zwykle wyglada podobnie. Na Facebooku, Instagramie

Z FACEBOOKA . czy w komunikatorze pojawia sie¢ wiadomos¢ od znajomego. Na
pierwszy rzut oka wszystko sie zgadza: imie, zdjecie profilowe,
nawet styl rozmowy wydaje sie znajomy. Tyle ze za kontem wcale

nie stoi nasz kolega, ale ktos, kto przejat jego profil albo stworzyt

jego kopie.

Oszust zaczyna rozmowe w neutralny sposéb, by zyska¢ nasza
uwage. Chwile pézniej pojawia sie prosba — o szybki przelew, podanie kodu BLIK albo klikniecie
w link do ,waznej strony”. Czasem wiadomos¢ brzmi dramatycznie: ,pomdz mi, nie mam jak
zaptaci¢, oddam jutro”, innym razem to niby zaproszenie do konkursu czy promocji. W
rzeczywistosci to proba kradziezy pieniedzy albo danych.

Podszywanie sie pod znajomych dziata tak dobrze, bo bazuje na zaufaniu. Gdy widzimy znajome
nazwisko, nasza czujnos¢ automatycznie spada. Rzadko podejrzewamy, ze ktos mogt przejac
czyjes konto albo stworzy¢ fatszywy profil.

Skutki takich oszustw bywaja powazne - od utraty pieniedzy, po zniszczone relacje, bo
poszkodowany znajomy czesto nawet nie wie, ze jego konto zostato wykorzystane do
wytudzania.
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Jak sie broni¢? Najprosciej — nie ufa¢ automatycznie kazdej wiadomosci, nawet jesli wyglada na
wystang przez bliska osobe. Warto zadzwoni¢ do znajomego i upewnic sig, ze to on naprawde
pisze. A jesli ktos prosi o pienigdze czy dane, traktowac to jak sygnat ostrzegawczy.

Podszywanie sie pod znajomych pokazuje, ze w sieci nie zawsze wszystko jest tym, czym sie
wydaje. Dlatego nawet w kontaktach online ze ,znajomymi” powinnismy zachowac¢ zdrowa
dawke ostroznosci.

Fatszywe sklepy internetowe

Zakupy online staty sie codziennoscia — zamawiamy ubrania
elektronike, jedzenie, a nawet lekarstwa bez wychodzenia z

domu. Wygoda i szybkos¢ sprawiajg, ze coraz chetnigj
korzystamy z e-sklepdw. Niestety, te popularnos¢ wykorzystuja Online Store
oszusci, ktorzy tworzg fatszywe sklepy internetowe. SALE
$49.99
Takie strony na pierwszy rzut oka wygladaja bardzo .

profesjonalnie. Majg atrakcyjny design, zdjecia produktow i
kuszace promocje. Czesto oferuja popularne marki w niezwykle
niskich cenach — buty czy elektronika kosztuja potowe tego, co

w normalnych sklepach. To wtasnie ma nas skusic i sprawi¢, ze
klikniemy ,kup teraz”.

Problemm w tym, ze po dokonaniu pfatnosci towar nigdy ni
dociera. Czasem sklep znika z sieci kilka dni p6éznigj, a kontakt z
»obstuga klienta” urywa sie catkowicie. W innych przypadkach
strona stuzy nie tylko do wytudzania pieniedzy, ale tez do
kradziezy danych karty kredytowej czy adresu.

Fatszywe sklepy dziataja sprytnie - czesto pojawiajga sie w reklamach na portalach
spotecznosciowych albo w wynikach wyszukiwania. Oszusci inwestuja w promocje, by
przyciagnac jak najwiecej ofiar w krotkim czasie.

Najgrozniejsze w tym zjawisku jest to, ze klient zostaje podwdjnie poszkodowany: traci pienigdze
i dane, ktére moga zostac¢ uzyte w kolejnych oszustwach.

Dlatego przed zakupami warto zwrdéci¢ uwage na kilka szczegétow: czy sklep ma petne dane
kontaktowe, regulamin i opinie klientéw; czy adres strony nie jest podejrzanie podobny do
znanej marki; czy ceny nie sg ,.zbyt dobre, by byty prawdziwe”. Zdrowa podejrzliwos¢ to najlepsza
ochrona.

Fatszywe sklepy internetowe pokazuja, ze nawet zakupy — cos, co kojarzy sie z przyjemnoscia —
moga stac sie putapka. Warto pamietac, ze bezpieczny handel online zaczyna sie od ostroznego
wyboru miejsca, w ktérym klikamy ,zamow”.
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Jak wyglgda bezpieczna strona internetowa

Nie kazda strona w internecie jest miejscem, ktéremu mozna zaufacd.
Czes¢ z nich zostata  stworzona tylko po to, by wytudza¢ dane albo
wciggac¢ uzytkownikow w oszustwa. Dlatego warto wiedzie¢, jak
rozpoznac, ze witryna, na ktérej sie znajdujemy, jest bezpieczna.

protokotu HTTPS, co wida¢ w pasku przegladarki. Towarzyszy mu
zwykle ikona ktédki. To oznacza, ze potaczenie jest szyfrowane — dane,
ktore wpisujemy (Np. hasto czy numer karty), nie sa tatwo dostepne dla
0sOb trzecich.

t @ Pierwszym sygnatem jest adres strony. Bezpieczne witryny korzystajg z

Drugim elementem s3 petne dane kontaktowe. Rzetelna strona

podaje nazwe firmy, adres, numer telefonu czy NIP. Jesli nie mozemy

znalez¢ zadnej informacji o wiascicielu strony, to powazny sygnat
ostrzegawczy.

Bezpieczna witryna charakteryzuje sie takze profesjonalnym wygladem i poprawnym
dziataniem. Literowki w nazwie, dziwne btedy jezykowe, niedziatajace linki czy brak regulaminu
powinny wzbudzi¢ czujnosc. Przestepcy czesto nie dbajg o szczegdty, a to wiasnie szczegdty
zdradzajg oszustwo.

Warto zwrdci¢ uwage réwniez na opinie innych uzytkownikéw. Jesli w internecie fatwo znalez¢
ostrzezenia, ze dana strona to oszustwo, lepigj trzymac sie od niej z daleka.

Bezpieczna strona nie prosi o dane, ktdre nie sg potrzebne. Jesli sklep internetowy wymaga
numeru PESEL czy hasta do poczty, to sygnat, ze cos jest nie tak.

Podsumowujac: bezpieczna strona internetowa to taka, ktdra korzysta z szyfrowania, jasno
pokazuje, kto za nig stoi, dziata poprawnie i nie probuje wycigga¢ od nas podejrzanych
informacji. Warto zawsze patrze¢ krytycznie i pamietaé, ze tadny wyglad nie gwarantuje
bezpieczenstwa.

Dlaczego hasta sqg wazniejsze, niz myslisz

Hasto to cos wiecej niz klucz do twojego konta. To wrota do twojego
cyfrowego zycia - zdje¢, wiadomosci, kontaktéw, a czesto takze
pieniedzy. Wielu ludzi traktuje je jak zwykty formalny dodatek:
wpisuja najprostsze kombinacje albo uzywaja tego samego hasta
wszedzie. Tymczasem to wtasnie hasta decyduja, czy ktos obcy ma
dostep do twojej prywatnosci.

Wyobraz sobie, ze ktos przejmuje twoje konto e-mail. Moze wtedy
zresetowac hasta do mediow spotecznosciowych, komunikatorow, a
nawet banku. Nagle jedno stabe hasto otwiera droge do catej sieci
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powigzanych ustug. To dlatego moéwi sie, ze hasto jest jak fundament domu —jesli jest kruche,
cata konstrukcja moze runac.

Problem w tym, ze wcigz wielu ludzi korzysta z haset typu ,123456", ,gwerty” czy ,admin”. Takie
kombinacje da sie ztamac w kilka sekund. Przestepcy korzystajg z automatycznych programow,
ktore probuja miliondw kombinacji w krotkim czasie. Im prostsze hasto, tym fatwiej je odgadnac.

Silne hasto to nie kaprys informatykdw, ale koniecznos¢. Powinno by¢ dtugie, sktadac sie z liter,

cyfr i znakdw specjalnych, a najlepiej nie mie¢ nic wspdlnego z twoim imieniem czy data
urodzenia. | co najwazniejsze — nie nalezy uzywaé¢ tego samego hasta w kilku miejscach.
Wystarczy jedno wiamanie, by wszystkie twoje konta byty zagrozone.

Hasta sg waznigjsze, niz myslisz, bo chronig nie tylko ciebie, ale tez twoich znajomych. Jesli ktos
przejmie twoje konto w mediach spotecznosciowych, moze podszywac sie pod ciebie i wyludzac
pienigdze od innych.

Dlatego traktuj swoje hasta jak najcenniejsze klucze. Tak jak nie zostawiasz otwartych drzwi do
domu, tak samo nie zostawiaj otwartych drzwi do swojego cyfrowego zycia.

Silne hasta i jak je tworzy¢é

Silne hasto to najprostsza i jednoczesnie najskuteczniejsza forma
ochrony w sieci. Problem w tym, ze wiele osdb wcigz uzywa haset
tatwych do odgadniecia, bo sa wygodne w zapamigtywaniu.
Tymczasem stworzenie naprawde mocnego hasta nie jest trudne —
wystarczy znac¢ kilka zasad.

Przede wszystkim hasto powinno by¢ dtugie. Im wiecej znakdw, tym
trudniej je ztamacd. Krétkie kombinacje mozna rozpracowac w kilka
minut, ale hasta skfadajace sie z kilkunastu znakéw wymagaja od
przestepcow znacznie wiecej czasu i mocy obliczeniowe].

Kolejny krok to réznorodnosé znakéw. Mocne hasto taczy duze i
mate litery, cyfry oraz symbole specjalne. Dzieki temu liczba
mozliwych kombinacji rosnie lawinowo, a odgadniecie hasta staje sie
niemal niemozliwe.

Dobrym sposobem jest korzystanie z unikalnych fraz zamiast pojedynczych stéw. Zamiast
wpisywac ,kotl123", mozna stworzy¢ zdanie w stylu: ,MojaBabaPiek3Ciast@!”. Takie hasto jest
dtugie, trudne do ztamania, a jednoczesnie tatwiejsze do zapamietania niz losowy ciag liter i cyfr.

Wazne jest tez, by nie powtarzaé tego samego hasta w réznych miejscach. Jesli jedno konto
zostanie przejete, wszystkie inne z tym samym hastem sg od razu zagrozone. Dlatego warto
tworzy¢ unikalne hasta dla kazdej ustugi.

Poniewaz zapamietanie wielu mocnych haset bywa trudne, pomocne moga by¢ menedzery
haset - specjalne aplikacje, ktére bezpiecznie przechowuja nasze kombinacje i automatycznie je
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uzupetniajg. Dzieki nim nie musimy pamietac¢ dziesigtek skomplikowanych ciggdw, a wystarczy
jedno silne hasto do menedzera.

Tworzenie mocnych haset to inwestycja w bezpieczenstwo. Kilka minut spedzonych na
wymysleniu dobrej kombinacji moze uchronic cie przed utratg konta, danych czy pieniedzy. To
drobiazg, ktéry robi ogromna réznice.

Dwustopniowe logowanie - co to takiego?

Hasto to podstawa, ale nawet najlepsze moze zostac
skradzione. Dlatego coraz wiecej serwisow i aplikacji oferuje
dodatkowa warstwe ochrony - dwustopniowe logowanie,
nazywane tez 2FA (two-factor authentication). To mechanizm,
ktory sprawia, ze samo hasto nie wystarczy, by ktos obcy dostat
sie na twoje konto.

Na czym to polega? Podczas logowania podajesz najpierw
swoj login i hasto. To pierwszy krok. Nastepnie musisz
potwierdzi¢ swoja tozsamos¢ w drugim kroku — np. wpisujac

kod wystany SMS-em, uzywajac aplikacji generujacej
jednorazowe kody albo zatwierdzajac logowanie w specjalnym
komunikacie na telefonie. Dzieki temu, nawet jesli ktos pozna
twoje hasto, nie zaloguje sie bez drugiego potwierdzenia.

Dwustopniowe logowanie dziata na tej samej zasadzie co zabezpieczenie domu — oprdécz klucza
do drzwi masz jeszcze dodatkowy alarm albo zamek szyfrowy. To podwdjna bariera, ktéra
Znaczaco zmniejsza ryzyko wiamania.

Najczesciej stosowane metody 2FA to:

e SMS z kodem - prosty i popularny, choc¢ nie najbezpieczniejszy, bo SMS-y mozna czasem
przechwycic.

- Aplikacje uwierzytelniajace (np. Google Authenticator, Authy) — generuja kody wazne
tylko przez kilka sekund.

« Powiadomienia push - jedno klikniecie na telefonie, by potwierdzi¢, ze to ty sie logujesz.

« Klucze bezpieczenstwa - specjalne fizyczne urzadzenia podpinane do komputera lub
telefonu.

Wigczenie 2FA to jedna z najlepszych decyzji, jakie mozna podjac dla swojego bezpieczenstwa w
sieci. To niewielka niedogodnos¢ przy logowaniu, ale ogromna przeszkoda dla przestepcow.

Dwustopniowe logowanie sprawia, ze twoje konto nie jest chronione jednym zamkiem, ale
catym systemem zabezpieczen. | to wiasnie moze uratowac twoje dane, kiedy hasto trafi w
niepowotane rece.
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Menedzery haset - czy warto i jak dziatajg?

W teorii kazdy z nas powinien miec¢ inne, mocne hasto do kazdego
konta. W praktyce wyglada to zupetnie inaczej — wiekszos¢ ludzi
uzywa kilku prostych kombinacji w wielu miejscach, bo po prostu
trudno zapamietac¢ kilkanascie czy kilkadziesigt skomplikowanych
haset. | wiasnie tu wchodza do gry menedzery haset.

*_;\5

\

Menedzer haset to aplikacja, ktdra przechowuje wszystkie twoje SECURITY
hasta w jednym, bezpiecznym miejscu. Dziata jak cyfrowy sejf —
sam nie musisz pamietac kazdego hasta, wystarczy jedno gtdwne,
ktore odblokowuje program. Dzieki temu mozesz tworzy¢ bardzo
dtugie i skomplikowane kombinacje, nie martwiac sie o to, ze je
zapomnisz.

Takie narzedzia nie tylko przechowuja hasta, ale tez generuja
nowe, mocne i unikalne dla kazdej strony. Czesto automatycznie
wypetniaja pola logowania w przegladarce czy aplikacjach, wiec
korzystanie z nich jest wygodne i szybkie.

Czy to bezpieczne? Tak, pod warunkiem ze wybierzesz renomowany menedzer haset i dobrze
zabezpieczysz swoje gtdwne hasto. Aplikacje tego typu uzywaja silnego szyfrowania, co sprawia,
ze nawet w przypadku wycieku danych, ztamanie haset jest niezwykle trudne.

Oczywiscie, menedzery haset nie sa magicznym rozwigzaniem. Nadal musisz dbac¢ o
bezpieczenstwo urzadzenia, na ktdrym z nich korzystasz, oraz wigczy¢ dwustopniowe logowanie
tam, gdzie to mozliwe. Ale w poréwnaniu z trzymaniem jednego prostego hasta ,wszedzie”, to
ogromny krok naprzod.

Czy warto? Zdecydowanie tak. Menedzer haset pozwala taczy¢ bezpieczenstwo z wygoda. Dzieki
niemu nie musisz wybiera¢ miedzy mocnym hastem a takim, ktdre fatwo zapamietac. Program
robi to za ciebie, a ty mozesz spokojnie korzystac z internetu, wiedzac, ze twoje cyfrowe klucze s3
w dobrych rekach.

Bezpieczne Wi-Fi - gdzie czyha niebezpieczenstwo?

Dzis trudno wyobrazi¢ sobie zycie bez Wi-Fi. Korzystamy z niego w
domu, w szkole, w kawiarni czy na dworcu. To wygodne i szybkie
rozwigzanie, ale nie zawsze bezpieczne. Warto wiedziec, gdzie czaja sie
zagrozenia i jak korzystac¢ z sieci bezprzewodowych z gtowa.

Najwiekszym problemem s3 otwarte, publiczne sieci Wi-Fi, czyli takie,
do ktdrych mozna podtaczyc sie bez hasta. Kuszg, bo sg darmowe, ale w
praktyce kazdy moze by¢ ich uzytkownikiem — takze cyberprzestepcy.
W takigj sieci tatwo przechwyci¢ dane przesytane miedzy twoim
urzadzeniem a internetem, np. loginy, hasta czy numery kart.
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Niebezpieczne sa tez fatszywe hotspoty. Oszusci potrafia stworzyé wiasng sie¢ o nazwie
podobnej do tej, ktorej spodziewasz sie w danym miejscu — np. ,Cafe_Free_WiFi". Podtgczajac sie
do nigj, tak naprawde dajesz dostep do swojego ruchu internetowego osobie, ktéra te siec
kontroluje.

Ryzyko niesie réwniez korzystanie zdomowych routeréw bez odpowiedniego zabezpieczenia.
Jesli twoje Wi-Fi chroni proste hasto typu ,123456" albo router dziata na domyslinych
ustawieniach, to ktos z zewnatrz moze sprobowac sie do niego witamac.

Jak sie chroni¢? Najwazniejsze to unikaé logowania do wrazliwych ustug (np. bankowosci
internetowej) przez otwarte sieci. Lepiej poczekal, az bedziesz miat dostep do wiasnego,
bezpiecznego potaczenia. Warto tez sprawdzic, czy strona, z ktérej korzystasz, ma szyfrowanie
HTTPS - to dodatkowa warstwa ochrony.

Dobrym rozwigzaniem jest korzystanie z VPN (wirtualnej sieci prywatnej), ktéra szyfruje caty
ruch internetowy. Nawet jesli ktos go przechwyci, nie bedzie w stanie go odczytac.

Wi-Fi to wygoda, ale tez potencjalne zagrozenie. Wystarczy jednak kilka prostych zasad - silne
hasto do domowej sieci, ostroznos¢ w publicznych hotspotach i swiadomos¢ ryzyka - zeby
korzystac z internetu bez niepotrzebnego stresu.

Czy Twoje dane juz wyciekty?

W internecie nie ma nic bardziej cennego niz dane osobowe
Loginy, adresy e-mail, hasta, numery telefondw, a czasem nawet
dane kart ptatniczych — wszystko to moze wpasé w niepowotane

rece. Problem w tym, ze czesto dowiadujemy sie o tym za pézno.

Wycieki danych zdarzaja sie regularnie - 2z serwisow
spotecznosciowych, sklepéw online, foréw czy aplikacji mobilnych.
Nawet duze, znane firmy nie sg w stanie catkowicie uchronic sie
przed atakami hakerdw. Kiedy dochodzi do wiamania, baza
uzytkownikow trafia do sieci i krazy po tzw. darknecie, gdzie dane
sg sprzedawane jak zwykty towar.

Skad wiedzie¢, czy nasze dane wyciekty? Istnieja specjalne strony i

narzedzia, ktdre to sprawdzajg — np. serwis Have | Been Pwned. Wystarczy wpisac swdj adres e-
mail, a system pokaze, czy pojawit sie on w znanych bazach wyciekdow. To prosty sposob, zeby
zyskac swiadomosé, czy nasze konto byto narazone.

Nawet jesli nie widzisz swojego adresu na takich listach, to nie oznacza, ze jestes catkowicie
bezpieczny. Najlepsza obrona jest dziatanie z wyprzedzeniem: uzywanie unikalnych haset w
kazdym serwisie, wigczanie dwustopniowego logowania i regularna zmiana haset w waznych
ustugach.

Pamietaj: wyciek danych nie musi oznacza¢ natychmiastowej katastrofy, ale zawsze jest
syghatem ostrzegawczym. To moment, by wzmocni¢ swoje zabezpieczenia i nie czekac, az ktos
wykorzysta twoje informacje do oszustwa.
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Jak sprawdzic, czy ktos sie pod Ciebie podszywa?

Podszywanie sie pod inng osobe to jeden z najczestszych
sposobow oszustéw na wytudzanie  pieniedzy i danych. W erze
mediéw spotecznosciowych stworzenie fatszywego konta zajmuje
kilka minut - wystarczy zdjecie profilowe i nazwisko, a catosc
wyglada wiarygodnie. Problem w tym, ze ofiara takiego oszustwa
mozesz stac sie whasnie ty.

Pierwszym sygnatem ostrzegawczym s3a wiadomosci od
znajomych. Jesli ktos zgtasza, ze dostat od ciebie prosbe o
pozyczke, kod BLIK albo dziwny link, a ty nic takiego nie wysytates —
to znak, ze ktos mogt przejac twoje konto albo je skopiowad.

Warto tez co jaki$ czas wpisaé swoje imie i nazwisko w
wyszukiwarke lub w danym portalu spotecznosciowym. Jesli
znajdziesz profil, ktéry wyglada jak twdj, ale go nie zaktadates - to
dowdd, ze ktos sie pod ciebie podszywa.

Kolejnym sposobem jest sprawdzanie aktywnosci na wlasnym koncie. Niezwykte logowania,
wiadomosci wystane bez twojej wiedzy, zmiany ustawien czy proby resetu hasta to sygnaty, ze
ktos probuje przejac twoja tozsamose.

Podszywanie sie pod inng osobe to nie tylko problem reputacji. Taki fatszywy profil moze stuzy¢

do oszukiwania twoich znajomych, rozsytania spamu albo szerzenia dezinformacji. Dlatego
reagowanie jest kluczowe - zgtaszanie fatszywych kont administratorom serwisu i informowanie
znajomych, ze kto$ prébuje ich nabrac.

Najwazniejsze jednak to dba¢ o wiasne bezpieczenstwo - mocne hasta, dwustopniowe
logowanie i ostroznos¢ przy podejrzanych wiadomosciach znaczgco zmniejszaja ryzyko, ze ktos
przejmie twojg tozsamosc.

Jak dziatajg oszusci — krok po kroku

Cyberoszustwa rzadko sg dzietem przypadku. Za kazdym atakiem stoi plan, ktory krok po kroku
prowadzi ofiare do momentu, w ktorym sama oddaje swoje dane lub pienigdze. Ten schemat
mozna podzieli¢ na kilka etapoéw.

Na poczatku jest rozpoznanie celu. Oszusci zbierajg informacje - o firmie, instytucji albo
pojedynczej osobie. Sprawdzajg media spotecznosciowe, fora, ogtoszenia. Im wiecej szczegdtow
znajda, tym tatwiej im przygotowac wiarygodny atak.

Potem nastepuje segmentacja i wybér techniki. Przestepcy decyduja, do kogo konkretnie chca
uderzyc i jaka metoda. Inaczej podchodzg do miodziezy, inaczej do senioréw, a jeszcze inaczej do
pracownikow firm. Wybor techniki — e-mail, SMS, telefon czy fatszywy sklep — zalezy od tego, co
w danej grupie dziata najlepie;.
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Kolejny krok to podszywanie sie (spoofing). Oszusci tworza fatszywa tozsamosé — moga udawac
bank, kuriera, znajomego albo urzednika. Dzieki temu ich komunikaty wygladajag wiarygodnie i
tatwiej zdobywaja zaufanie ofiary.

Nastepnie pojawia sie przygotowanie przynety. To moze byc¢ fatszywa wiadomosé, strona
internetowa, atrakcyjna oferta czy dokument do pobrania. Przyneta ma wygladac¢ jak cos
naturalnego i niewzbudzajagcego podejrzen.

Gdy ofiara ma kontakt z oszustem, uruchamia sie presja i manipulacja emocjami. Pojawiaja sie
komunikaty w stylu: ,to pilne”, ,musisz dziata¢ natychmiast”, ,jesli nie klikniesz, stracisz
pienigdze”. Emocje zastepuja racjonalne myslenie, a pospiech sprawia, ze tatwiej popetnic btad.

Wtedy nastepuje przekierowanie do putapki - link do fatszywej strony, zatacznik z wirusem albo
rozmowa telefoniczna, w ktérej oszust prowadzi krok po kroku do podania poufnych informacgji.

Kluczowy moment to wytudzenie poswiadczen lub pieniedzy. To moze by¢ login i hasto, kod
BLIK, numer karty czy bezposrednia prosba o przelew. Ofiara czesto nie zdaje sobie sprawy, ze
wiasnie oddaje cos najcennigjszego.

Potem przychodzi czas na monetyzacje - dane i pienigdze nie leza bezczynnie. Moga byé
sprzedane w internecie, uzyte do kolgjnych atakdéw albo natychmiast wyptacone i
przetransferowane na konta trudne do namierzenia.

Ostatni etap to zacieranie sladow i eskalacja. Oszusci usuwaja $lady swojej dziatalnosci,
zamykaja fatszywe strony i konta, a jednoczesnie planuja kolejne ataki, czesto na inne osoby z
tego samego kregu ofiar.

Caty proces pokazuje, ze cyberprzestepcy nie licza na przypadek — dziatajg systematycznie i
wykorzystuja nasze emocje, nieuwage i brak wiedzy. Zrozumienie tych krokdw pozwala szybciej
rozpozna¢, w ktérym momencie ktos probuje nas wciggna¢ w putapke - i przerwac ten
scenariusz, zanim bedzie za pézno.

Dlaczego nawet ,ogarnieci” dajq sie ztapac?

Wielu osobom wydaje sie, ze fake newsy, smsy od oszustéw czy
podejrzane maile trafiajg tylko  do naiwnych. ,Ja sie na to nie
ztapie” - to mysl, ktéra daje poczucie bezpieczenstwa.
Rzeczywistosc jest jednak inna. Nawet osoby swiadome zagrozen,
zZnajace podstawy cyberbezpieczenstwa i na co dzien uwazne
potrafig pasc ofiara. Dlaczego tak sie dzieje?

Przede wszystkim dlatego, ze oszusci graja na emocjach i pres;ji
czasu. Wystarczy chwila roztargnienia, zmeczenie albo stres i
nawet najbardziej doswiadczony uzytkownik kliknie w link,
ktérego normalnie by nie otworzyt. W atakach socjotechnicznych
nie chodzi o to, zeby przechytrzy¢ nasza wiedze, ale zeby obejs¢
zdrowy rozsadek przez wywotanie paniki lub pospiechu.

Jeszcze tylko zaloguj
Kolejny powdd to profesjonalizacja atakéw. Wspdtczesne sig do banku, by odebraé

. .. . f
fatszywe strony czy wiadomosci sg przygotowane tak dobrze, ze Zphana

na pierwszy rzut oka trudno je odrdzni¢ od prawdziwych.
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Podrobione logotypy, poprawny jezyk, znajomy ton wypowiedzi — to wszystko sprawia, ze nawet
,0garnieci” muszg sie dobrze przyjrzec, by zauwazy¢ putapke.

Waznym czynnikiem jest tez rutyna. Kiedy codziennie otwieramy dziesigtki maili, powiadomien
czy SMS-Ow, w pewnym momencie robimy to automatycznie. A automatyzm to idealny
moment dla oszustéw — bo nie sprawdzamy szczegotdw, ktdére mogltyby nas ostrzec.

Nie bez znaczenia jest takze technologia po stronie przestepcéw. Narzedzia do phishingu,
fatszowania numerow telefonéw czy tworzenia fatszywych sklepow sa coraz fatwiej dostepne. To
oznacza, ze poziom jakosci oszustwa rosnie, a nasze szanse na szybkie rozpoznanie maleja.

Dlatego zamiast wierzyc, ze jesteSmy odporni, lepiej przyjac, ze kazdy — nawet ekspert — moze sie
pomylic. Kluczem jest nie perfekcyjna czujnos¢, ale umiejetnos¢ reagowania: zmiana hasta,
zgtoszenie problemu, szybkie zabezpieczenie konta. Swiadomosé, ze nikt nie jest niezniszczalny,

to najlepsza ochrona przed skutkami oszustwa.

Zgtaszanie oszustwa - gdzie, jak i po co

Wielu ludzi, ktorzy padli ofiarg internetowych oszustéw, wstydzi sie o tym mowic. Wola
przemilcze¢ sprawe, bo czuja sie naiwni albo boja sie reakcji innych. To btad. Zgtaszanie oszustw
jest nie tylko prawem, ale tez obowigzkiem — chroni nie tylko ciebie, ale i innych, ktérzy mogliby
dac sie nabrac na ten sam trik.

Gdzie zgtaszaé¢?

Jesli sprawa dotyczy kradziezy pieniedzy lub danych, pierwszym krokiem jest kontakt z bankiem.
Szybka reakcja moze sprawié, ze transakcja zostanie zablokowana, a konto zabezpieczone.
Rownolegle warto zgtosi¢ sprawe na policje — kazda informacja o metodach dziatania oszustow
pomaga w walce z cyberprzestepczoscia.

Istnieja tez specjalne instytucje i serwisy zajmujace sie bezpieczenstwem w sieci. W Polsce
dziata m.in. CERT Polska, do ktérego mozna zgtaszac podejrzane wiadomosci, strony czy cate
kampanie oszustw. W przypadku fatszywych profili w mediach spotecznosciowych nalezy
skorzystac z opcji zgtoszenia dostepnej w samym serwisie.

Jak zgtaszaé?

Najlepiej przekazac¢ jak najwiecej szczegdtdw: tres¢ wiadomosci, adres strony, zrzuty ekranu,
numery telefonéw czy adresy e-mail nadawcdw. Im wiecej informacji, tym tatwiej specjalistom
ustali¢, kto stoi za oszustwem i zablokowac kolejne préby.

Po co zgtaszac¢?

Nawet jesli wydaje sie, ze pieniedzy nie da sie odzyskac, zgtoszenie ma ogromne znaczenie.
Dzieki niemu oszusci sg szybciej namierzani, a ich metody nagtasniane, co zmniejsza ryzyko, ze
ktos inny sie na nie nabierze. Kazde zgtoszenie to cegietka w budowaniu bezpieczniejszego
internetu. Zgtaszanie oszustwa to nie wstyd, ale dowdd odpowiedzialnosci. Pokazuje, ze zamiast
udawacd, iz nic sie nie stato, chcesz realnie przyczynic sie do walki z cyberprzestepczoscia. A w
Swiecie, w ktérym granice miedzy swiatem cyfrowym a realnym zacieraja sie coraz bardziej,
takie dziatanie ma ogromna wartosc.
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ZAPRASZAMY NAWYJATKOWE SZKOLENIE!

Martwisz sie o swoje bezpieczenstwo w sieci?
Chcesz nauczy¢ sie, jak nie dac¢ sie oszukac?
Przyjdz na nasze wydarzenie!

Czym jest dezinformacja i jakie niesie konsekwencje.

Rozpoznaj manipulacje + Uwaga na fake newsy + Swiadomy = bezpieczny

Rodzaje najczestszych form oszustw w sieci.
Phishing ¢ Fatszywe sklepy internetowe ¢ Fatszywe konkursy

Podszywanie sie ¢ Fatszywe newsy i tresci tworzone przez Al

Jak rozpoznaé najczestsze formy oszustw.

Sprawdzaj adres ¢ Przyjrzyj sie linkom ¢ Zbyt atrakcyjne oferty

Zwracaj uwage na presje czasu ¢ Sprawdzaj poprawnos$é¢ jezykowa

Podstawy cyberbezpieczenstwa, czyli jak sie zabezpieczyé¢.
Silne hasta ¢+ Dwusktadnikowe uwierzytelnianie ¢ Aktualizacje

Publiczne Wi-Fi ¢ Dane i tresci, ktore udostepniasz w sieci.

Zdobadz praktyczne umiejetnosci

Zapisz sie juz dzis poprzez formularz kontaktowy.

https://forms.gle/zAsKDkJmB3hyWQuRA
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